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SCENARIO DI RIFERIMENTO

I porti, spesso situati in prossimita di citta, assumono un ruolo vitale nel sistema logistico di trasporto, in
quanto consentono il collegamento fra le rotte marittime e terrestri del commercio e del traffico

passeggeri.

L'impatto delle minacce ordinarie o straordinarie per la sicurezza portuale & particolarmente rilevante ed

appare in tutta la sua evidenza in considerazione che, via mare, avviene:

il 90% dei commerci esterni alla CE;
e il 40% dei commerci interni alla UE.

S'impone pertanto l'esigenza di salvaguardare, le vie di rifornimento e di commercio, con lo scopo di far
crescere negli utenti (utilizzatori della struttura Portuale) quella fiducia e quella sicurezza necessaria a

prediligere un porto invece di un altro.

Un fattore importante per la crescita dell'economia € legato pertanto all'incremento dei volumi di merci e
dei passeggeri, trasportati via mare e cid pud avvenire attraverso una consolidata osmosi nel binomio

sicurezza - trasporto.

SITUAZIONE NORMATIVA
L'impianto normativo sulla sicurezza portuale considera molti aspetti:

« l'elevato traffico dei beni, mezzi ed individui coinvolti nella filiera marittima; basti pensare
all'elevato traffico dei container che giornalmente vengono lavorati nei porti commerciali ed
industriali o all'elevato numero dei marittimi che transitano, senza contare tutte le persone che
transitano nei porti turistici nel periodo estivo;

« le diverse modalita di trasporto internazionale dei beni dalla produzione alla destinazione finale,
con interoperabilita normativa articolata a seconda che sia su rotaia, gomma, via mare, via aerea o
fluviale;

+ potenziali conflitti di competenza giurisdizionale dovuti alla presenza nell'area portuale di
rappresentanti istituzionali e non dediti alla sicurezza pubblica quali: Capitaneria di Porto, Guardia
di Finanza, Dogana, Vigili del Fuoco, Polizia di Frontiera;

« il numero elevato delle persone che operano nell'area portuale, societa di trasporto su gomme,
compagnie navali, agenti marittimi, ecc...;

« il coinvolgimento di attori pubblici e privati chiamati al sostenimento delle spese di un progetto

portuale.

A livello Europeo la normativa di riferimento € la direttiva UE 725/2004 che si rifa a quella internazionale,
ovvero al capitolo XI-2 della convenzione SOLAS (International Convention for Safety of Life At Sea ) e
all'ISP CODE (International Ship and Port Facility Security Code).

In Italia, la Sicurezza Portuale si basa sulle funzioni governative del CISM (Comitato Interministeriale per

la Sicurezza Marittima nei Porti), che ha il compito di elaborare un programma nazionale contro gli atti
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terroristici rivolti al settore Marittimo e di stabilire il livello di sicurezza secondo quanto fissato dall'IMO

(International Maritime Organization).

La direttiva U.E 2005/65, unitamente al D.Lgs 203/2007, ha contribuito ad ampliare i concetti di security
portuale, emanando una serie di prescrizioni che coinvolgono l'intero sistema di approdo navi, la
movimentazione di persone e merci provenienti dal mare e non solo difatti prevede un controllo piu

accurato e selettivo anche per I'accesso al terminal stesso.

Sulla base di detta normativa internazionale, integrata dalle linee guida nazionali, il settore marittimo

portuale & stato cosi coinvolto in un vasto piano di adeguamento del proprio sistema di security.

LA SECURITY PORTUALE NEL TERMINAL DI RIVA TRAIANA

Tralasciando quelle che sono le competenze delle singole professionalita coinvolte nella security portuale,
cio che & stato realizzato presso il Terminal di Riva Traiana € un rigoroso controllo degli accessi alle aree

portuali.

Ad una struttura gia consolidata nel tempo composta da zone ad accesso ristretto, zone dedicate alla
movimentazione del carico, zone dedicate alla percorribilita del personale operativo del Terminal e dei
fornitori abituali o occasionali, si & aggiunto il controllo in tempo reale di tutto il personale che a qualsiasi

titolo abbia necessita di entrare e uscire dal terminal.

Il sistema di sicurezza & stato integrato mediante una piattaforma software che, grazie ad un'unica
interfaccia, € facilmente gestibile dall'operatore in grado di regolamentare l'accesso solo alle persone

autorizzate ad entrare.

Gli operatori abituali e il personale operativo dispongono di una tessera personale permanente, gli
operatori occasionali hanno la possibilita di ottenere un documento temporaneo valido per il giorno di
rilascio. Entrambe le procedure di emissione sono spiegate nelle pagine che seguono, insieme alle

procedure di ricerca e di controllo delle presenze al Terminal.

Al momento della stesura del presente manuale, il sistema sta per essere implementato con un nuovo tipo
di lettore documentale in grado di velocizzare ulteriormente le procedure di rilascio dei permessi
temporanei. Mediante una lettura veloce dei passaporti, |'acquisizione dei dati in esso contenuti e
I'importazione in un database, il sistema sara in grado di risolvere in tempo reale tutte le esigenze sia del
Terminal che delle Autorita a vario titolo coinvolte nella Security (Polizia, Capitaneria, Autorita Portuale),

riducendo al minimo indispensabile I'intervento di un operatore per la trascrizione dei dati.
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GESTIONE BADGE
D’ACCESSO AL TERMINAL

GESTIONE
ANAGRAFICHE

NUOVO PERMESSO ANNULLA
SALVA
SALVA E APRI

ELENCO NUOVO BADGE A::tj\;-kA

REGISTRAZIONI

PER CODICE A
BARRE/BADGE

RICERCA

PER ANAGRAFICA

ANAGRAFICHE RICERCA

PER DATA
INSERIMENTO

ESPORTAZIONI

PER DITTA

GRUPPI
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LOGIN

E’ la pima schermata e vi si accede dopo aver digitato l'indirizzo del
portale nel browser web. Gestione Anagrafiche

L'inserimento del nome Utente e della Password consente |'accesso alla |Utente:

Gestione Anagrafiche con le cinque schede: Password:

ELENZO REGISTRAZIONI LOGIN |
ANAGRAFICHE

ESPORTAZIONE

GRUPPI

ESCI

LA A

ELENCO REGISTRAZIONI

E’ la pagina aperta di default qui sotto riportata. Riproduce un elenco di tutte le operazioni di registra
dei permessi cartacei temporanei, in ordine cronologico inverso (dalla piu recente). Da questa s

pagina & possibile effettuare I'inserimento di:

e un NUOVO PERMESSO

« una NUOVA TESSERA/BADGE

e una RICERCA

« una STAMPA del permesso cartaceo

oppure procedere con |'apertura delle schede succe

Sestione Anagrafiche

| etenco segistrazion | Ansgratiene | espartazion [ crups | £sa

5 MuGvo perftiesso. | © Nuovi tessers

Ricerche}

Ricerca per anagrafica

£ Cerca A Cerea

Nome Cogrome
VINCENZO HARING 1AL & Stampa = Tosoeho
MARIA GrURI ITALIANA & stampa » Toraelo

2012 - 10:12351 FURID BRESSANUTTL TTALIA & Stampa * Tornelo

CARTA CYIDEN
PATENTE U17087857L
PATENTE TS50552708

Gestione Anagrafiche 2 Elenco Registrazioni

zione

tessa

Gestione Security Portuale — Rilascio permessi

Pag. 5



8 mfo.er

ELENCO REGISTRAZIONI - NUOVO PERMESSO

€ la pagina principale dinserimento dei
dati: =

Tipo documento: N. documento:

PASSAPORTO [=] 2
. Tipo documento: scegliere dal menu Cognome: Nome:
a tendina; 2
° . Ditta: ]
. N° documento; |
. COg nome, Data emissione doc.: Data stadenza doc.: =
. Nome; '
. Data nascita: Paese nascita:
. Ditta; [TURCHIA |
. Data emissione dOCUmentO; Nazionalita: Paese rilascio documento: |
frurca [TURCHIA |
. Data scadenza documento; - |
. ) ote:
. Data di nascita; S |

. Paese di nascita;

. Nazionalita;

. Paese di rilascio del documento;

. Note; e —

Ricordarsi di acquisire una scansione del =
documento d‘identita. Il sistema & in grado | L .
di importare la copia scansita nella pagina .. B .
“Nuovo permesso”.

Annulla (ESC) Salva (F9) Salva e apri (F10)

Tre pulsanti in fondo alla scheda consentono
di:

. Annullare (in alternativa premere Esc): annulla tutti i dati della scheda.

. Salvare (in alternativa premere F9): salva i dati inseriti.

. Salvare e aprire (in alternativa premere F10): salva i dati inseriti e apre un file pdf da stampare e
consegnare al visitatore.
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ELENCO REGISTRAZIONI - NUOVA TESSERA/BADGE

E’ la pagina principale d'inserimento dei

o
atl: =

N. tessera:
pel

+  Tipo documento: scegliere dal menu & ome:

a tendina; L
«  N° documento; e
* Cognome; { Tipo documento: N. documento:

N . I PASSAPORTO - ol a

Ome’ Data emissione doc.: Data scadenza doc.:
. Ditta;
«  Data emissione documento; | e e
® Data Scadenza documento; ! Nazionalita: Paese rlascio documento:
«  Data di nascita; —— I

Note:

. Paese di nascita;

. Nazionalita;

. Paese di rilascio del documento;
. Note;

Ricordarsi di acquisire una scansione del
documento d‘identita. Il sistema & in grado |
di importare la copia scansita nella pagina | .,
“Nuova tessera”. Due pulsanti in fondo alla ‘

. 1 Annulla (ESC) || Salva (F3)
scheda consentono di: 4

. Annullare (in alternativa premere Esc): annulla tutti i dati della scheda.
. Salvare (in alternativa premere F9): salva i dati inseriti.

ELENCO REGISTRAZIONI - RICERCA

Gestione Anagrafiche

B Nuovo permesso: | @ Nuova tessera

Ricerca per codice a barre / num, tessera Ricerca per anagrafica

5 cerca £ Cerca

Due sono i tipi di ricerca che € possibile effettuare da questa scheda:

. Per codice a sbarre/Numero di tessera.
. Per anagrafica.

Entrambe le ricerche sono effettuate nel solo archivio dati delle registrazioni. Per una ricerca globale,
sull’intero archivio, bisogna utilizzare la scheda che segue: “Anagrafiche - Ricerca”.

Gestione Security Portuale — Rilascio permessi Pag. 7



@ mfo.er

ANAGRAFICHE

”

La scheda “Anagrafiche

Gestione Anagraﬁche consente solo di eseguire
una ricerca globale

o n I : : _ all'interno  del database
[Eknm'Rﬂg{mom]Anagmnme Esport'ammler'uwllaﬁ inserendo nella casella di

. testo la stringa che si vuole
- -
ricercare. La ricerca

avviene in tutti i campi del
database e il risultato puo

[7] Solo con tessera

o Cerca essere un numero
abbastanza grande di
utenze.

E’ possibile limitare la

ricerca spuntando l'opzione

“Solo con tessera”.
ESPORTAZIONI

Gestione Anagrafiche
[enco megmuamos | amsaranne | esporcazer | areee | oo

Per data di inserimento Per ditta
Da data
18/06/2013 -
A data [l solo corn tessera
18/06/2013 B Esporta
¥l solo corni tessera
@ Esporta

Scheda di ricerca multipla che consente di cercare tutti gli inserimenti per Data o per Ditta,
semplicemente indicando, nel primo caso l'intervallo di immissione dati e nel secondo il nome o parte di
esso della ditta ricercata.

Cliccando su “Esporta” in entrambi i casi si genera un file con denominato “Tessere.csv” che si pud aprire
con MS Excel o salvare dove meglio si ritiene. Se si dispone di Windows 7, la cartella di salvataggio
predefinita & C:\Users\NOME UTENTE\Downloads.

Anche in questo caso, come nel precedente, la ricerca pud essere limitata ai solo possessori di tessera
spuntando |'opzione “Solo con tessera”.

GRUPPI

Fin da subito, al Terminal di Riva Traiana, € emerso un problema di differenziazione delle persone che a
vario titolo potevano accedere al Terminal e circolarvi: autisti, spedizionieri, agenti marittimi, visitatori
occasionali (fruitori dei permessi temporanei cartacei) e operatori abituali (fruitori delle tessere), non ultimi
gli equipaggi delle navi in sosta al Terminal (sbarchi, imbarchi o semplici visite citta). Si & cosi realizzata la
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scheda GRUPPI che consente di creare e gestire, in maniera del tutto autonoma, tutti i gruppi di persone
che si desidera, assegnando loro un nome e un colore per meglio identificarli nelle schermate di ricerca.

Gestione Anagrafiche
[ reazzmon ] vagarere | sparaaon ] < | o I

2 NUOVD GTUbDO

Colore

CAPTAIN | # Modifica| | ® Efimina

Nell’'esempio in figura il gruppo CAPTAIN associato ai comandanti delle unita in sosta operativa al Terminal

Nome gruppo Nome gruppo.

ICAPTAIN
Colore gruppo
#76923C

Colore gruppo

Theme Colors

H EERNSNW

Hlllllllll

Standard Colors

HE AN EEm
More Calors
W 76923
| Annulla (ESC) | | Salva | | Annulla (ESC) | Salva

g A

ESCI

Ritorno alla pagina di LOGIN.
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IMPLEMENTAZIONI

L'acquisizione dei dati & stata automatizzata e resa estremamente veloce e sicura, mediante |'utilizzo del

nuovo Lettore Documentale 3M™ QScan e del software SDK Standard.
Le caratteristiche principali del lettore sono:

« Capacita di lettura e di scansione di diverse
tipologie di documenti con imaging a colori a 24-
bit.

e Risoluzione immagine 400 DPI.

e Illuminazione a diverse lunghezze d’onda -
visibile, IR.

« Cattura OCR dei dati.

* Immagini accessibili in formato BMP oppure JPEG.

» L’avvio della scansione € automatica.

« Compatibile Windows 2000-SP4, XP oppure Vista,
Windows 7.

« Compatibile USB 2.0 high speed.

e« USB 2.0 Hub integrato con 2 porte per periferiche esterne.

+ Nessuna parte mobile.

 Trattamento della superficie di scansione “Diamond Like Carbon” per migliorarne la resistenza
all’'usura.

* Codici a barre 1D (2 of 5 interleaved, 128, 39, EAN 8 e EAN13).

e Codici a barre 2D (PDF 417, QR, formati DataMatrix e Aztec) da documenti cartacei e daila maggior
parte dei devices mobili.

Mediante una lettura veloce dei passaporti, I'acquisizione dei dati in esso contenuti e I'importazione in un
database, il sistema sara in grado di risolvere in tempo reale tutte le esigenze sia del Terminal che delle
Autorita a vario titolo coinvolte nella Security (Polizia, Capitaneria, Autorita Portuale), riducendo al minimo

indispensabile l'intervento di un operatore per la trascrizione dei dati.
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